MINISTERE
DE L'INTERIEUR

ET DES OUTRE-MER
Liberté

Egalité

Fraternité

GENDARMERIE

NOTRE ENGAGEMENT, VOTRE SECURITE

MAI 2024

LA THEMATIQUE DU MOIS:
LES JEUX OLYMPIQUES DE PARIS (JOP)
Retour sur les menaces les plus courantes (1)

LE PHISHING

Définition

Le Phishing c’est quoi?
La Commission Nationale de I'Informatique et des Libertés (CNIL) définit sur son site internet le
phishing comme une forme d’escroquerie sur internet:

« Le fraudeur se fait passer pour un organisme que vous connaissez (banque, service des impéts, CAF,
etc.), en utilisant le logo et le nom de cet organisme. Il vous envoie un mail vous demandant
généralement de "mettre a jour" ou de "confirmer vos informations suite a un incident technique",
notamment vos coordonnées bancaires (numéro de compte, codes personnels, etc.). »
Au-dela du mail, le phishing s’étend désormais a TOUS les moyens de communication: SMS, Appel
téléphonique, QR Code, publicité sur les réseaux sociaux etc... le principe reste le méme mais la
méthode employée est différente. Le but est toujours de manipuler la victime pour qu’elle donne des
informations (financieres, personnelles etc.) ou qu’elle clique sur un lien piégé.

D’accord, on en a entendu parler mais quel rapport avec les JOP?

Le site www.forbes.fr pose clairement cette question: « la cybercriminalité, nouveau sport
olympique de Paris 2024? »
Le prix des billets, les difficultés d’hébergement, de circulation, de restauration... autant
d’opportunités qui peuvent et qui seront exploitées par les escrocs.
« Vous n’étes pas concernés par la JO mais vous avez un besoin absolu de vous rendre a PARIS ?
Découvrez nos transports réservés a ceux qui ne profitent pas des JO a prix avantageux ! »
C’est un exemple que je viens d’inventer mais au final, méme si nous n’y assistons pas, les escrocs

peuvent utiliser les JOP pour essayer de nous avoir.

Je recois un mail offrant des places a prix réduits mais pour voir les offres, il faut cliquer sur un
lien. ..Je n’ai pas I'intention d’y aller mais par curiosité, j’aimerais bien voir ces offres, ¢a pourrait
intéresser un ami... OUPS ! le lien était piégé : mon ordinateur et mon réseau d’entreprise sont
chiffrés et complétement bloqués.


http://www.forbes.fr/

Quelques exemples...

- < o
Bonjour @
Votre carte bancaire a été Solballind
bloguée.

Motif : paiement suspect. o

- Sy Nous avons essayé de livrer
Contactez immédiatement le : votre colis LP995215701FR,
+33 4 mais il n'y a aucun

affranchissement. Suivez les
instructions ici: https://bit.do/
fKNR
ujet - Notification d'impét
De Frangaise <lettre-inft finances.gouv.fr> v
Date : 8:11
ur : po@eila.univ-paris-diderotfr v

AL =~ W
ATTENTION : Votre Colis Hors Livraison

To: You
Votre envoi Bpost Express avec le numéro
DIRECTION GENERALE DES FINANCES PUBLIQUES 1900395764 doit étre livré, une signature
est requise, Utilisez votre code pour le
suivre et I'obtenir

Notification d'impdt - Remboursement

A prés les Mgiers calculs annuels de lexervioe de votre activiié, nous avons détenminé que vous ées admissible & recevoir un remboursement bl el L
dimpdt de 178 80. 0 —d -Ij
- ‘e “ge =
il vous plit soumeare I demande de remboursentent dimpdt et nous permetee de 10 jours ouvrables pour e wsitement E B F q .:_
A A y
Pour acctder an formulaire pour votre remboursement dimpy % 1 I1" H 1
Lght gr J0°
Un remboursement peut &ire retardé pour diverses raisons. Par exfimple Ia soumission des dossiers non valides ou inscrivez sprés s dat limite. i A A
B . '* oL
i Y
& it
‘Concilisteur fiscal adjoint - 3 -

/ /’" --7 pour confirmar votre signature ou sulvre votre envol
iz
CLIQUEZ ICI!

Philippe BERGER

Meras dutivser be Inroisen o ie demende
Bpost Express-Excellence. Livré tout simplement.

«  http:f fwww.capitalhouse.com.mx/ secure/

Quel est le risque pour vous? Et pour les autres?

- Vol d’informations sensibles : L'objectif principal du phishing est de voler des informations
sensibles, comme les numéros de carte de crédit, les identifiants de connexion, les numéros de
sécurité sociale, les adresses et bien plus encore. Ces informations peuvent étre utilisées a des
fins de vol d’identité ou de fraude financiere ;

- Propagation de logiciels malveillants ;

- Fraude financiére ;

- Le phishing peut étre utilisé pour cibler des individus ou des entreprises spécifiques, y compris
les employés d’une organisation. Les attaquants peuvent ainsi perturber les réseaux
d’entreprise, accéder a des informations confidentielles et causer des perturbations graves.

Que faire pour ne pas se faire avoir?

- Ne communiquez jamais d’informations sensibles par messagerie ou téléphonea un
interlocuteur que vous ne connaissez pas ;

- Avant de cliquer sur un lien, positionnez le curseur de votre souris sur celui-ci et vérifiez
I’adresse du site qui s’affiche dans votre navigateur ;

- En cas de doute, vous pouvez contacter directement |'organisme concerné ;

- Activez la double authentification dés que possible et ne la communiquez jamais par message
ou appel téléphonique.
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