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Conseils de Cybersécurite

8 conseils de cybersécurité

1. Attention aux messages ou appels inattendus, séduisants ou
alarmants

Nous I'avons vu dans la lettre cyber de mai 2024, le phishing demeure le principal moyen d’attaque par
message (mail, SMS, réseaux sociaux). Prenez toujours le temps de la réflexion face a une sollicitation
inattendue ou suspecte (ne communiquez pas de code ou mot de passe, NE CLIQUEZ PAS sur des liens
et n’ouvrez pas les pieces-jointes des messages). N’hésitez pas a contacter I'organisme concerné en cas
de doute.

2. Attention aux offres « irrésistibles »

« Trop beau pour étre vrai »...Si I'offre est trop belle pour étre vraie, ce n’est probablement pas réel,
donc redoublez de vigilance. Prenez le temps de vérifier certains éléments tels que la réalité de I'offre, la
notoriété du site marchand...avant de communiquer votre numéro de carte bancaire en ligne. Sinon
vous risquez de ne jamais recevoir votre commande « tant attendue », de vous retrouver avec un
produit contrefait ou de vous faire dérober vos informations personnelles ou bancaires.

3. Attention aux achats en ligne

La lettre cyber de juin 2024 a évoqué les escroqueries. Pour les éviter, privilégiez les sites officiels pour
vos achats en ligne. Lorsque vous souhaitez effectuer des transactions sur des sites de ventes entre
particuliers (Le bon coin, Vinted...), utilisez de préférence le systeme de paiement proposé par le site
pour sécuriser la transaction. Concernant I'achat de billets pour assister aux épreuves des JOP, il existe
uniquement 2 sites officiels (https://tickets.paris2024.org/ et https://ticket-resale.paris2024.org/ )



https://ticket-resale.paris2024.org/
https://tickets.paris2024.org/

4. Attention aux gains inattendus lors de jeux concours

Il s’agit encore une fois d’une tentative de la part des escrocs d’obtenir vos informations personnelles
ou bancaires en organisant de faux jeux concours et en se faisant passer pour des marques ou des
organisations existantes. Les gains peuvent étre par exemple des billets pour assister aux JOP.

5. Attention aux sites de paris sportifs

Vérifiez la liste des sites de paris sportifs officiels agréés sur le site internet de I’Autorité Nationale des
Jeux (https://anj.fr/offre-de-jeu-et-marche/operateurs-agrees). Dans le cas contraire, le joueur court
divers risques, tels que tricherie, fausse garantie de percevoir ses gains, virus, vols de données...

6. Attention au visionnage des vidéos en ligne

Si vous visionnez les compétitions par le biais d’internet, n’utilisez pas les applications et sites internet
pirates (streaming, IPTV). Privilégiez les plateformes officielles, sinon vous risquez de vous faire voler vos
données ou infecter par un virus. Pour rappel, si le service d’IPTV est suspendu, vous ne pourrez pas vous
retourner aupres du « vendeur » pour récupérer votre pseudo abonnement !

7. Attention aux locations d’hébergements

De nombreuses fausses annonces de location sur des plateformes immobiliéres ou de vente entre
particuliers sont régulierement publiées. Le but de ces escrocs est d’obtenir vos moyens de paiement
et vos documents d’identité pour pouvoir vous voler votre argent. Comme précédemment, MEFIEZ-
VOUS des annonces trop attractives. Privilégiez toujours la méthode de paiement proposée par la
plateforme. Vérifiez I'historique du vendeur. Méfiez-vous des invitations a poursuivre I'échange en
dehors de la plateforme. Effectuez des recherches internet afin de voir si le numéro de téléphone et
Qadresse mail fournis sont déja associés a des escroqueries. j

8. Attention aux fausses informations diffusées

Les JOP permettent a des individus malveillants de diffuser des informations trompeuses dans le but de
manipuler I'opinion publique ou perturber le bon déroulement des épreuves. Gardez un esprit critique
et évitez de relayer des informations non vérifiées aupres de sources officielles !
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