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VACANCES ET CYBERSECURITE

? Les vacances estivales : un risque plus élevé ?

‘ Les risques !

Durant la période estivale, les risques dont vous avez connaissance sont toujours présents
malgré votre absence (ransomware, phishing, vol de données etc.). Cette période ne doit donc
pas étre synonyme de relachement en matiére de cybersécurité. En effet ces risques peuvent
étre multipliés durant cette période. Retrouvez ci-dessous pourquoi ces risques sont multipliés et
des conseils pour ne pas baisser votre vigilance.

‘ Eviter d’annoncer son départ sur les réseaux sociaux.

Dans notre lettre du mois de mai 2022, nous vous parlions de "social engineering", les réseaux
sociaux sont la base de cette pratique. En effet quel que soit votre positionnement hiérarchique,
divulguer vos dates d’absences sur les réseaux sociaux sont une information capitale pour un
attaquant et ouvre la porte a une tentative d’escroquerie aux faux ordre de virement ou encore a
se dire «tiens le chef du service informatique n’'est pas la, c’est le moment d’envoyer un
ransomware ». A titre personnel vous pourriez voir augmenter les tentatives de phishing sur vos
boites mail pour vous proposer des locations proches de vos lieux de vacances

par exemple. Portez également une attention aux réseaux de vos proches. P)

Eteindre les appareils non utilisés.

p

Chaque appareil allumé et connecté au réseau est une porte d’entrée potentielle
pour un attaguant. Une intrusion sur un Systéme d’Information (SI)

passe le plus souvent par la compromission d’un équipement connecté non mis a jour.
Il est donc important d'éteindre les machines inutilisées, d’autant plus que cela
réduira la consommation d’énergie de I'entreprise, et de mettre a jour les systemes
et logiciels afin d'y apporter les derniers correctifs de sécurité.




Porter une attention particuliere aux nouveaux arrivants.

Peu importe les raisons, vous pouvez voir arriver des stagiaires, des extras, ou de nouveaux
personnels pendant la période estivale. Ces personnels sont naturellement moins sensibilisés a la
cybersécurité au sein de votre entreprise. Il est important de porter une attention particuliére a leur
sensibilisation et de limiter les droits d’acces a leurs stricts besoins.

Déléguer le pouvoir décisionnaire.

Les vacances sont faites pour se relacher, se détendre, il est donc important de déléguer le pouvoir
décisionnaire a une personne de confiance qui restera sur place et restera concentrée sur le travail.
Il est important que ce pouvoir soit exercé sur place afin de réagir rapidement en cas d'attaque,
sensibiliser les personnels cités ci-dessus, mais également réduire le risque d'escroquerie aux faux
ordres de virement pour lesquel les escrocs profitent de I'absence sur les lieux du pouvoir
décisionnel habituel.

Prendre des précautions en cas de travail a distance.

Vous ne pouvez/voulez pas décrocher totalement pendant vos vacances ? Il vous faudra prendre
quelques précautions.

N'utilisez pas d'appareils publics comme par exemple un ordinateur mis a disposition par votre hotel,
ceux Ci ne sont pas sécurisés et vous n'étes pas a I'abri qu’une tierce personne puisse récupérer vos
données personnelles en utilisant I'appareil aprés vous.

Utilisez un VPN afin d’accéder a une connexion privée et sécurisée méme si vous utilisez un WI-FI
public. A défaut privilégiez une connexion via le partage de connexion de votre mobile plutét que le
wi-fi public qui pourrait permettre a des individus d’accéder a vos données personnelles.

De maniére plus générale, ne mélanger pas vos appareils et vos connexions personnelles avec ceux
de nature professionnelle.

Ne pas négliger les sauvegardes.

Le risque étant présent méme si vous suivez tous ces conseils, réalisez une sauvegarde de vos
données avant votre départ afin de pouvoir les récupérer en cas d’'attaque.
Pour rappel : SAUVEGARDE 3-2-1 : 3 sauvegardes sur 2 supports différents, dont 1 support mis en/

sécurité dans un lieu géographique différent de votre lieu de travail.
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